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Plan zavedeni opatieni pro dosazeni souladu s normou NIS2

1. Analyza sou¢asnhého stavu

* Identifikace kritickych aktiv a systémd.
* Posouzeni aktualnich bezpec¢nostnich opatfeni a zranitelnosti.
* Vyhodnoceni rizik spojenych s kybernetickou bezpecnosti.

2. Stanoveni odpovédnosti a Fizeni souladu

* Jmenovani odpovédné osoby nebo tymu pro kybernetickou bezpecnost.
* Vytvoreni strategie Fizeni rizik a bezpecnostnich politik.
* Nastaveni internich kontrol a auditnich procest.

3. Technicka a organiza€ni opatieni

 Zajisténi robustniho Fizeni pristupti (vicefaktorova autentizace, princip nejnizsich
opravneni).

* Implementace bezpecnostnich opatfeni v oblasti sitové bezpe¢nosti, ochrany koncovych
bodi a monitorovani provozu.

* Pravidelné zalohovani dat a zavedeni plani obnovy po incidentech.

« Sifrovani citlivych dat a komunikace.

4. Skoleni a zvy$ovani povédomi

* Pravidelna Skoleni zaméstnancti o kybernetickych hrozbach a bezpec¢nostnich postupech.
* Simulace phishingovych utoki a testovani bezpec¢nostniho povédomi.
* Vytvoreni bezpeCnostnich smérnic pro zameéstnance.

5. Incident Management a reakce na bezpe€nostni udalosti

* Zavedeni planu reakce na incidenty vcetné postupt pro hlaseni incidentd.
* Monitorovani a detekce kybernetickych ttoki s vyuZzitim SIEM systémti.
* Spoluprace s organy dohledu a oznamovani incidentt dle poZzadavka NIS2.

6. Pravni a regula¢ni compliance
* Pravidelné aktualizace bezpecnostnich politik v souladu s legislativou EU.
* Zajisténi souladu s GDPR a dalSimi relevantnimi predpisy.
* Dokumentace a archivace vSech procesti souvisejicich s kybernetickou bezpecnosti.

7. Nepfretrzité zlepSovani a auditni ¢innost

* Pravidelné provadéni bezpecnostnich auditd a testovani odolnosti systémd.
* Implementace zpétné vazby a adaptace na nové hrozby.
* Zavedeni cyklu neustalého zlepSovani bezpecnostnich opatteni.
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8. Harmonogram zavadéni opatfreni

Faze Opatieni Casovy ramec
1. Analyza soucasného stavu 1-2 mésice
2. Jmenovani odpovédnych osob 1 mésic

3. Implementace technickych opatfeni 3-6 mésicl
4. Skoleni zamé&stnanc( Prlibézné

5. Zavedeni procesu fizeni incident( 2-3 mésice
6. Audit a nepretrzité zlepSovani Priibézné

Tento plan by mél byt pravidelné aktualizovan s ohledem na nové hrozby a zmény v regulaci NIS2.
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