Uvodni analyza pro zavedeni NIS2 (M ilnet.cz

Formular pro uvodni analyzu zavedeni NIS2

1. Zakladni informace o organizaci

Néazev organizace:
ICO:

Adresa sidla:
Kontaktni osoba:
Telefon:

E-mail:

Webové stranky:
Odvétvi ¢innosti:
Pocet zaméstnanci:

2. Stavajici uroven kybernetické bezpecnosti

Otazka Odpovéd
Ma organizace zavedeny systém fizeni
bezpecnosti informaci (ISMS)? L Ao e
[ TAno [ ] Ne, pokud ano, uvedte jaky:

Pouzivate normu ISO 27001 nebo jiny standard?

Ma organizace ureného manazera kybernetické | [ JAno [ ] Ne, pokud ano, jméno a kontakt:
bezpecnosti?
Jsou zameéstnanci proskoleni v oblasti kybernetické
bezpecnosti?

[ JAno[ ] Ne

Probihaji pravidelné bezpe&nostni audity? [ 1Ano [ ]Ne, pokud ano, jak casto?

3. Kriticka aktiva a sluzby

» Jaké klicové informacni systémy organizace vyuziva?

* Jsou v organizaci provozovany kritické infrastruktury nebo systémy dileZité pro spolecnost?
[ ] Ano [ ] Ne, pokud ano, uved'te jaké:

» Jaké hlavni IT technologie a platformy organizace pouziva?
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» Jaké jsou hlavni datové toky v organizaci?

» Jaké typy citlivych dat organizace zpracovava?

4. Aktualni opatreni a ochrana

Otazka odpovéd
Ma organizace definovanou bezpecnostni politiku? [ JAno [ ] Ne
Jsou pouzivana opatfeni pro fizeni pfistupu? [ JAno[ ] Ne

Jaky typ antivirového a antimalwarového feSeni organizace
pouziva?

Jakym zplsobem organizace zalohuje data?

Jsou implementovany monitorovaci a detekéni systémy pro
kybernetické hrozby?

Existuje krizovy plan pro kybernetické incidenty?

[ TAno [ ] Ne, pokud ano, jaké:

[ JAno[ ] Ne

5. Identifikace hlavnich hrozeb a rizik

» Jaké hlavni kybernetické hrozby organizace identifikovala?

* Byla organizace v minulosti cilem kybernetického ttoku?
[ ] Ano [ ] Ne, pokud ano, popiSte situaci:
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» Jaké jsou nejvétsi zranitelnosti soucasného IT prostredi?

» Jaka jsou hlavni rizika spojena s dodavateli a tfetimi stranami?

6. Pozadavky a oCekavani od implementace NIS2

» Jaké cile organizace sleduje zavedenim NIS2?

» Jaké hlavni prekazky oCekavate pri implementaci NIS2?

» Jaka podpora nebo Skoleni by byla pro organizaci uzitecna?

* Ma4 organizace zajem o externi konzultace pro zavedeni NIS2? [ ]Ano[]Ne

Datum vyplnéni: Podpis odpovédné osoby:

Tento formulat slouZi jako zékladni analyza pro urceni stavajiciho stavu kybernetické bezpecnosti v
organizaci a identifikaci klicovych oblasti pro zavedeni smérnice NIS2.
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